
Профилактика формирования

навыков ИНФОРМАЦИОННОЙ

БЕЗОПАСНОСТИ

Примерно 40% школьников посещают веб-страницы нежелательного и 

запрещенного содержания. Не секрет, что у многих развивается интернет-

зависимость и игромания.

Отказываться от информационных технологий бессмысленно, но 

бесконтрольный доступ к Интернету может привести к негативным 

последствиям:

¨     киберзависимости,

¨      заражению вредоносными программами при скачивании файлов,

¨      нарушению нормального развития ребенка,

¨     неправильному формированию нравственных ценностей,

¨     знакомству с человеком с недобрыми намерениями.

         Сегодня проблема информационной безопасности школьников стала 

актуальной. 

Памятка для обучающихся об информационной безопасности детей

НЕЛЬЗЯ

1. Всем подряд сообщать свою частную информацию (настоящие имя, 

фамилию, телефон, адрес, номер школы, а также фотографии свои, своей 

семьи и друзей);

2. Открывать вложенные файлы электронной почты, когда не знаешь 

отправителя;

3. Грубить, придираться, оказывать давление - вести себя невежливо и 

агрессивно;



4. Не распоряжайся деньгами твоей семьи без разрешения старших - всегда 

спрашивай родителей;

5. Не встречайся с Интернет-знакомыми в реальной жизни - посоветуйся со 

взрослым, которому доверяешь.

ОСТОРОЖНО

1. Не все пишут правду. Читаешь о себе неправду в Интернете - сообщи об 

этом своим родителям или опекунам;

2. Приглашают переписываться, играть, обмениваться - проверь, нет ли 

подвоха;

3. Незаконное копирование файлов в Интернете - воровство;

4. Всегда рассказывай взрослым о проблемах в сети - они всегда помогут;

5. Используй настройки безопасности и приватности, чтобы не потерять свои

аккаунты в соцсетях и других порталах.

МОЖНО

1. Уважай других пользователей;

2. Пользуешься Интернет-источником - делай ссылку на него;

3. Открывай только те ссылки, в которых уверен;

4. Общаться за помощью взрослым - родители, опекуны и администрация 

сайтов всегда помогут;

5. Пройди обучение на сайте "Сетевичок" и получи паспорт цифрового 

гражданина!

С каждым годом молодежи в интернете становится больше, а 

школьники одни из самых активных пользователей Рунета. Между тем, 

помимо огромного количества возможностей, интернет несет и 

проблемы. Эта памятка должна помочь тебе безопасно находиться в 

сети.

Компьютерные вирусы

Компьютерный вирус - это разновидность компьютерных программ, 

отличительной особенностью которой является способность к размножению. 

В дополнение к этому, вирусы могут повредить или полностью уничтожить 



все файлы и данные, подконтрольные пользователю, от имени которого была

запущена зараженная программа, а также повредить или даже уничтожить 

операционную систему со всеми файлами в целом. В большинстве случаев 

распространяются вирусы через интернет.

Методы защиты от вредоносных программ:

1. Используй современные операционные системы, имеющие серьезный 

уровень защиты от вредоносных программ;

2. Постоянно устанавливай патчи (цифровые заплатки, которые 

автоматически устанавливаются с целью доработки программы) и другие 

обновления своей операционной системы. Скачивай их только с 

официального сайта разработчика ОС. Если существует режим 

автоматического обновления, включи его;

3. Работай на своем компьютере под правами пользователя, а не 

администратора. Это не позволит большинству вредоносных программ 

инсталлироваться на твоем персональном компьютере;

4. Используй антивирусные программные продукты известных 

производителей, с автоматическим обновлением баз;

5. Ограничь физический доступ к компьютеру для посторонних лиц;

6. Используй внешние носители информации, такие как флешка, диск или 

файл из интернета, только из проверенных источников;

7. Не открывай компьютерные файлы, полученные из ненадежных 

источников. Даже те файлы, которые прислал твой знакомый. Лучше уточни 

у него, отправлял ли он тебе их.
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